dKey DL

Token Crittografico USB driverless con firma digitale

dKey € un token crittografico con funzioni di sicurezza e di firma digitale certificata. Il token e
basato su un chip embedded certificato ITSEC E4+, appositamente sviluppato per la gestione
delle chiavi RSA pubblica e privata.

Il token crittografato abbina le funzionalita di smart card a quelle del lettore, rendendo il suo uso
facile e immediato su tutti i pc dotati di porta USB, sia con sistema operativo Windows che Linux.

dKey vi permette di usufruire di un’ampia gamma di servizi di sicurezza come la firma digitale
certificata, I'autenticazione e la cifratura. Tali funzionalitd soddisfano le esigenze di riservatezza,
non ripudiabilita e privacy dei dati.

Il motore crittografico del foken USB € costituito da un microprocessore in grado di elaborare
I'algoritmo RSA fino a 2048 bit. L'uso delle funzioni di cifratura avviene per mezzo di APl dedicate
PKCS#11 e Microsoft Cryptographic API.
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La nuova periferica sviluppata da Sata Hi-Tech Services € in grado di rispondere alle piu
stringenti esigenze di autenticazione nei settori delle aziende private e soprattutto della
pubblica amministrazione: |la firma digitale certificata permette di sotftoscrivere una
dichiarazione ottenendo la garanzia di integrita dei dati oggetto della sottoscrizione stessa e
la garanzia di autenticita delle informazioni relative al sottoscrittore, al pari della firma
autografa.

Per oftenere le credenziali di firma digitale € necessario rivolgersi agli Enti Certificatori
accreditati al CNIPA (Centro Nazionale per I'Informatica nella Pubblica Amministrazione),
presso i quali & possibile verificare la titolaritd del firmatario di un documento elettronico.

La dKey ¢ disponibile in versione Driverless (utilizzabile anche da utenti che non hanno i diritfi
di amministratore per poter installare i driver necessari) o con memoria flash integrata (da 1 a
4 Gb).
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