_about

LogBank e il servizio di centralizzazione e conservazione sicura dei log
pensato per ’azienda che desidera essere in regola con le piu recenti
disposizioni normative: grazie a LogBank, tutti gli accessi effettuati da-
gli amministratori di sistema ai dispositivi contenenti dati personali ver-
ranno registrati e resi disponibili per almeno sei mesi, come richiesto
dal recente provvedimento sull’operato degli amministratori di sistema
emanato dal Garante per la protezione dei dati personali (Gazzetta
Ufficiale n. 300, 24 dicembre 2008).

LogBank non richiede Uinstallazione di nessun hardware da parte
dell’utente: é sufficiente una semplice configurazione dei propri ser-

ver.

| log raccolti saranno conservati in un deposito dati sicuro ed accessibili
solo agli utenti autorizzati dal cliente per tutto il tempo che riterra

necessario.

_soluzione

Logbank & pensato per gli studi professionali, piccole e medie imprese,
pubbliche amministrazioni, societa di servizi che desiderano gestire in
conformita alla normativa i log di accesso alle attivita svolte dagli am-
ministratori di sistema.

La gestione dei file di log, infatti, sta diventando una voce importante
tra i task aziendali per gli uffici CED: LogBank é il servizio di raccolta
log in remoto che permettera una gestione conforme alla normativa dei

file in questione, eliminando la necessita di installare nuovo hardware

o sistemi software complessi e costosi. Il servizio prevede che i file di
log da conservare, raccolti e protetti dall’agente LogBank, vengano
inoltrati via web e conservati all’interno di un sistema opportunamente
configurato e installato presso il nostro data center. | dati, cosi raccolti,
verranno conservati per il tempo previsto dalla normativa e saranno
disponibili per la consultazione via web in qualsiasi momento. | dati
conservati all’interno del data center sono cifrati e mantenuti stretta-

mente riservati, accessibili solo agli utenti indicati dal cliente.

In qualsiasi momento il cliente potra verificare ed esportare i propri

dati, senza la necessita di alcun intervento esterno.

| log vengono mantenuti totalmente inalterati, in conformita alle ri-

chieste della normativa.

_features

. Raccolta e conservazione remota dei log cifrati presso server de-
dicati.

o  Sistema conforme al provvedimento sull’operato degli ammini-
stratori di sistema (Gazzetta Ufficiale n. 300, 24 dicembre 2008),

e Raccolta log con o senza agenti software.

o Agenti software compatibili con i pil diffusi sistemi operativi.

«  Consultazione attraverso interfaccia web - protocollo HTTPS.

. Possibilita di massimizzare |’efficacia del proprio livello di servizio



aumentando la tipologia di log da conservare.

. Reportistica semestrale o annuale sulla base delle richieste del
Provvedimento e, su richiesta, analisi personalizzabili dei dati.

e Cancellazione automatica dei dati al termine del periodo di con-
servazione previsto.

o Esportazione delle ricerche in formato .csv.

e Alerting configurabile per la generazione automatica di allarmi in
caso di comportamenti anomali.

o Caching dei log per garantire continuita nel trasferimento.

. Quattro livelli di servizio, in base alla quantita di dati da memo-
rizzare.

o Servizio scalabile e convertibile nel caso in cui la complessita del

sistema richieda una soluzione completa di log management.
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LogBank € un servizio basato sulla soluzione SecurelLog, lo strumento

Spazio di archiviazione

LOGBANK

enterprise di log management per la media e grande impresa.
_hormativa
Numerose sono le leggi, sia italiane che internazionali che impongo-

no trattamenti par-

ticolari per quanto

riguarda i file di log.
Il recente provvedi-
mento del Garante
per la protezione
dei dati

sull’operato

personali
degli
di

sistema prevede che

sfhnlnn

amministratori

entro il 15 dicem-
bre 2009 aziende ed
enti si devono ade-
guare per registrare |-~
e conservare i dati
relativi agli accessi

degli amministratori

di sistema ai dispo-
sitivi contenenti i

dati aziendali da loro gestiti al fine di agevolare la verifica sulle loro
attivita. Per amministratori di sistema, interni o esterni all’azienda, si
intendono le figure che gestiscono reti, database, apparati di sicurezza

e dispositivi hardware o software complessi.

| log cosi registrati devono comprendere i riferimenti temporali e la de-
scrizione dell’evento che li ha generati, devono essere conservati per
almeno sei mesi; devono inoltre essere completi, conservati su sistemi
che garantiscano la loro inalterabilita e allo stesso tempo che consen-

tano la possibilita di verifica della loro integrita.
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Configurabile
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* Volume di log stimato non compresso. Spazio compresso effettivo disponibile: 1°
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